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Forord

Denne notetsamling er udviklet til brug pa alle danske uddannelser, hvor der er brug for en
grundlasggende viden om datakommunikation. Bogen udgives on-line som pdf fil, og kan frit
benyttes af ale som de gnsker det, delvis eller i uddrag. Ved kopiering skal der dog mindst kopieres
en fuld side med header og footer, og der maikke fjernes noget fra siderne.

Kapitel 1 starter med en kortfattet gennemgang af de nadvendige grundbegreber.

Kapitel 2 —6 gennemgér lagende i TCP/IP protokolstakken med et |ag for hver kapitel, som om det
var en model.

Til sidst gennemgar kapitel 7 netvaarksrelaterede emner som firewall og NAT, der ikke umiddel bart
kan placeresinde i protokolstakken.

Undervejs vil eksempler, avelser og opgaver basere sig pa en traditionel Linux i Command Line
Interfacet (CLI). Hvor der konfigureres for at vise praktiske eksempler, baserer disse sig paen
Debian distribution, der bl.a. ogsa benyttes af Ubuntu, men ikke af Fedora. Dette er valgt for at
holde kompleksiteten salav som mulig, og rutinere elevernei at benytte et CLI.

Arsagen til at vadge Linux er tingende er standardiserede og kun aandrer sig langsomt eller slet ikke.
Arsagen til at vadge Debian er den simple at forfatteren arbejder en del med den. Der findes mange
glimrende operativsystemer og distributioner at arbejde med, men dette er altsa forfatterens valg.

Arsagen til at vadge at gennemg& TCP/IP som en protokolstak er, den er massivt udbredt, hvilket
man ikke kan sige om OSI modellen. Kan du lide det kan du bruge denne bog, kan du ikke lide det
kan du enten skrive en bog selv, nappe hvad du kan bruge fra denne notesamling, og supplere med
andet, eller finde en anden bog, valget er dit.

Forudsagtninger
Det forventes eleven har:
— Kendskab til talsystemer.
— Kendskab til programmering.
— Brugerkendskab til CLI i operativsystemet Linux.
— Kendskab til fysik pa folkeskole niveau.

Henrik Kressner
kressner@synkro.dk
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1. Grundbegreber

Samtidigt angreb er nedvendigt for at vinde

oo

Al forestir: ANGRIB kil 21:00 K‘
A2 Bekrefter

Al Bekrwfter hekreefielser g——//__/
tid R 08V,

—

Figur 1.1

Figur 1.1 viser problemstillingen ved kommunikation over et ikke 100% sikkert medie. Figuren viser
to haae A og B. Haa B er Lidt staakere en hver af A’shaae, men A’s samlede hage er meget
stagkereend B's. Hvis A kan angribe B frato sider samtidig kan A vinde, ellersvil A tabe. Hvordan
kan Generalen hos A sikre sig at hans haare angriber samtidig, hvis han kun kan bruge
fodordonnanser?

Han starter med at sende et signal fra den ene side til den anden, hvor han beordrer et angreb i
morgen kI 07:00. For at sikre sig at hans kollega pa den anden side har modtaget ordren, skal hans
kollega sende en bekradtel se retur.

Vi kan konstatere: Uanset hvor mange gange der sendes en ordonnans frem og tilbage, s vil en af
A’sto generaler atid vagei tvivl om hans kollega har modtaget signalet, derfor ber han ikke
angribe. Det kan i @vrigt eftervises matematisk, at antallet af gange der sendes frem og tilbage, ikke
pavirker sandsynligheden for en sikker overfarsel af signalet.
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Vi har altsa det grundliggende problem, at vi aldrig kan vaare 100% sikker pa en information
kommer frem, men vi kan gare en masse for at maksimere sandsynligheden for data kommer rigtigt
frem.

1.1 Bits og byte

Den mindste dataenhed vi kan havei en digital computer er en bit. En bit kan have to tilstande, nul
eller et, ogsa kaldet sand eller falsk, hvor:

Fask =0=Lav
Sand =1=Hgj

Med en bit har vi 2 kombinationsmuligheder, med 2 bit har vi 4 kombinationsmuligheder, med 3 bit
har vi 8 kombinationsmuligheder, med 4 bit har vi 16 kombinationsmuligheder o0.s.v. Hver gang vi
tilfgjer en bit, fordobler vi antallet af kombinationsmuligheder.

Siden 1970'erne, hvor 8 bit processoren fremkom, har det vagret almindeligt antaget, at ndr man
samler 8 bit, kaldes det en byte.

For at beskrive de store antal bit en moderne computer arbejder med, gar man brug af pradikser for
hvor gang der er tre nuller bag et tal.

1 Kilobit = 1.024 bit <=> 1 Kilobyte = 1024 Byte
Normalt smider man de skeevetal vaek og siger 1.000 bit = 1 kilobit.
1 Megabit = 1.000.000 Bit <=> 1 Megabyte = 1.000.000 Byte
1 Gigabit =1.000.000.000 bit <=> 1 Gigabyte = 1.000.000.000 Byte
1 Terabit = 1.000.000.000.000 bit <=> 1 Terabyte = 1.000.000.000.000 Byte

1 Pentabit = 1.000.000.000.000.000 bit <=> 1 Pentabyte = 1.000.000.000.000.000 Byte

Vi regner normalt datatransmissions hastigheder i bit per sekund, som forkertes til bps. Jo hgjere
antal bps, jo hgjere overfarsel shastighed.

Transmissionshastigheden kan ogsa opgives med pragix som:

Kbps = Kilo bit per sekund

Mbps = Mega bit per sekund

Gbps = Gigabit per sekund

Tbps = Terabit per sekund

Overfarsel shastighed kaldesi daglig tale ogsa for bandbredde, for at undga forvirring vil vi i denne
notesamling undga den formulering.
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Opgave 1.1.1 Bestem overfarsel shastigheden for en lastbil fuld af DVD'er, der skal flytte bit fra

K gbenhavn til Rom, hvilket er ca. 2.500 km. Du kan gaud fralastbilen lad er 16 m lang, 3m hgj og
3 m bred.

1.2 Serial/parallel

Datatransmission kan deles op mellem parallel og seriel transmission.

Parallel

T
1011 0110 — seriel

Ved seriel kommunikation sendes en bit ad gangen over en linie, ved parallel transmission sendes

flere bit samtidig, altsa parallelt, og vi taler om bus bredden. En typisk bus bredde er en byte, altsa 8
bit.

Parallel datakommunikation bruges generelt over korte straekninger, somindei en CPU og i
naaheden af CPU'en, altsa pa printkortet. Jo laangere afstand jo mere besvaaligt er det at have en
bus, hvorfor man bruger seriel kommunikation.

Alt andet lige er parallel datakommunikation busbredden gange hurtigere end seriel kommunikation,

men hvis blot det gar hurtigt nok, kan det vaae lige meget, derfor er seriel datakommunikation i dag
meget udbredt.
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1.3 Transmissionsfor mer
Simplex
Den simpleste form for datakommunikation er, nar en taler, og en lytter, dette kaldes simplex.

Broadcast
Nér en taler og mange lytter, kaldes det broadcast, hvilket er engelsk for radioudsendelse, altsd en
sender, og mange modtagere.

Pa engelsk kaldes en sender for en tranciever, hvilket forkortes til Tx, paengelsk kaldes en modtager
en reciever, hvilket forkortestil Rx. Det er begreber der benyttesi datakommunikation.

M ulticast
Multicast er en variation af broadcast, hvor man sender til en specifik gruppe, altsa en sender,
mange, men ikke alle, lytter.

Halv duplex

Hvisvi har et system hvor en kan tale og en anden lytte, til taleren holder op, derefter kan lytteren
tale, og den farste taler ma sa lytte, kalder vi det halv duplex.

Ved halv duplex er det er ikke tilladt at tale i munden pa hinanden.

Begrebet kendes frawalki talkier.

Duplex

Nar to parter taler sammen, og begge kan tale og lytte samtidig, kalder vi det duplex, eller fuld
duplex. Med duplex kan man altsatale i munden pa hinanden.

1.4 Modem
Modem er en sammentragkning af to engelske ord, Modulator og DEModul ater.

En modulator er en teknisk ting der kan lasgge et signa pa en radiobglge, demodulatoren ger det
modsatte, altsa traskker et signal ud af en radiobglge.

Et modem benyttes nar man gnsker at overfare et digitalt signal, over en analog forbindelse, for at
kunne gare det laver modemmet nuller og ettaller, om til balger af bestemte frekvenser.
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Eksempdl:
Nul (Lav) = 1.000 Hertz
ET (Hgj) = 2 .000 Hertz

Pa denne made kan man overfare et datasignal
over en amindelig telefonlinie, der har en
bandbredde pa 3.000 Hertz.

Udg. 0.24

Forklaring: Bandbredde

Ordet bandbredde betyder hvilket band malt i
Hertz der kan overfares. Hvis frekvensbandet fra
17 Mhz til 21,5 Mhz kan overfares, er
bandbredden: 21,5 - 17 = 4,5 Mhz.

Der er en direkte matematisk sammenhaang
mellem bandbredden malt i Hertz, og den
teoretisk hgjest opnaelige hastighed malt i bit per
sekund, men den er for kompleks at komme ind
pa her.

Modem teknikken blev opfundet i 1920'erne, til brug for de netop opfundne fjernskrivere.

Frem til slutningen af 1900 tallet, benyttede man mest PLL (Phased Locked Loop) i modemer, i dag
bruger man hovedsageligt DSP'er (Digital Signal Processor) for at fa det meste ud af en givet linie.

1.5 Multiplexning / M ux

Begrebet multiplexning forkortes MUX, svarer til begrebet multitasking, altsa det forhold at man

kan gere flere ting (tilsyneladende) samtidig.

Smalhandskabel 0 .. 3.500Hz

Telefon Telefon
Smalbindskahel
Telefon \ Telefon
Telefon Bredhéndskabel -/ Telefon
L
Telefon MUX MUX Telefon
Telefon Telefon
Figur 1.5.1

Der er to former for multiplexning: Frekvensmultiplexning og tidsmultiplexning.
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Frekvensmultiplexning / FDM:
Frekvensmultiplexning gar principielt ud pa, at man sender flere bit samtidig (parallelt), men pa
hver sin frekvens.

Eksempd:

Send en Byte ad gangen. En Byte bestar af 8 bit kaldet bitl til bit8
Bit Hgj/Herz Lav/Hertz
1 1100 1150

2 1.200 1.250

3 1.300 1.350

4 1.400 1.450

5 1.500 1.550

6 1.600 1.650

7 1.700 1.750

8 1,800 1.850

Ved frekvensmultiplexning sendes der altsa aggte parallelt, ikke indbildt (Virtuelt)

Teknikken kal des ogsa bagrefrekvens hvilket forkertes til BF.

Tidsmultiplexning/ TDM;

Ved tidsmultiplexning sendes der ferst et signal i en kort tid, s et andet signal en kort tid, s et
tredje signal en kort tid, hvorefter det ferste signal sendes en kort tid. Princippet er de samme som i
en film der bestar af en raskke enkeltbilleder, vises de hurtigt nok ser det ud som en film.

Princippet kan naturligvis udviddes med uendelig mange signaler, men jo flere signaler man ” putter
ind” (muxer) des laangere tid tager det at komme en tur rundt, er der ikke bandbredde nok vil der
opsta svartider, video vil rykke og samtalen vil hakke.

Tidsmultiplexning er nok den mest udbredte i dag, fordi den er nem og billag at lave.
M / Signal 1 \ / Signal 2 \ /E\
3 Frekvens

Signal 1 Signal 2 Signal 3

Yy Tid

Figur 1.5.2
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1.6 Topologi

Udg. 0.24

Topologi er en matematisk disciplin der er udviklet fra geometrien, inden for datakommunikation
benytter vi begrebet til at beskrive opbygningen af et netvaak, bade det fysiske, og de virtuelle

netvaak.

Ferst skal vi have nogle begreber pa plads der sammer fra | SO 8802-3 suiten af standarder:

LAN (Local Area Network)
Benyttes om et netvaak som er fysisk lokalt, og som ikke
opererer over lag 2, altsa datalink laget. (Se kapitel 3)

WLAN (Wireless Local Area Network)

Udtrykkes benyttes ndr man har et trédlgst netvagk i et
lokalt omrade, der ikke benytter noget protokollag over

lag 2, datalink laget.

MAN (Metropolitab Area Network)

Metropolitan betyder by, sdet MAN er altsa et netvaark der
dackker et byomréde, det er underforstaet det ma besté af
flere LAN's.

WAN (Wide Area Network)

Dette er den starste konfiguration mulig, hvilket i praksis er
uendelig, Internettet er et godt eksempel pa et WAN, det er
tel efonnettet ogsa.
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TOPOLOGI
Bus
Punkt til punkt
o 5
Stjerne Mesh
O O\’*/j O
0/4\0 Generisk
Ring Hirakisk
3

Figur 1.6.1

Punkt til punkt topologi

Nar en computer er forbundet direkte til en anden, med et kabel eller et radiosignal, kaldes det en
punkt til punkt forbindelse. Dette kan eksempelvis vagre ndr man tilslutter sin mobiltelefon til sin
baarbare, med et USB kabel, eller viaen tradl es forbindel se.

Bustopologi

En bus forbindelse er nar alle computere kan hgre alle andre computere pa nettet, hvilket medfarer,
at alle computere skal have en adresse, det er en af protokolens opgaver at definere hvordan det skal
ske.

Et bus system kan sammenlignes med et tradlgst netvaak, og kaldes ogsa for ethernet. Det er i
udbredt brug inden for LAN.

Stjer netopologi
Nar den fysiske struktur er sdledes, at der er et centralt punkt, og et lag derudover, kaldes det en
stjerne, hvilket er et specidtilfadde af en hirakisk topologi.

| denne topologi vil hvert knudepunkt typisk vaae et LAN og/eller et WLAN, den samlede topol ogi
vil atsdtypisk vare et MAN €eller et WAN
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Hirakisk topologi
Nar den fysiske struktur er hirakisk i mere end 2 lag, kaldes det en hirakisk topologi.

| denne topologi vil hvert knudepunkt typisk veae et LAN og/eller et WLAN, den samlede topologi
vil altsatypsik veae et MAN eller et WAN

M esh Topologi

| Mesh topologien er flere knudepunkter samlet pa en made der ikke kan beskrives med anden
betegnelse. Knudepunkterne vil typsik vaae LAN's, hvorfor et mesh ofte vil vaae et MAN €eller et
WAN.

Ring Topologi

Néar computere eller knudepunkter er samlet i en ring, kaldes det sovt nok en ring topologi. En ring
kan have den ulempoe, at hvis den brydes et sted, vil hele nettet dg, men det kan handteresi hgjere
protokollag.

Generisk

Denne forklarer vi med en sky hvor vi kan "tilkoble” enkelte computere eller hele
LAN/MAN/WAN. Skyen har i artier vaaret brugt til at beskrive et stort ikke naarmere specificeret
netvagk. Den seneste tids markedsfering af " skyen” er altsd bare et nyt ord for dataanalfabeterne.

Topologierne kan blandes, sa eksempelvis en del af et mesh er en ring, og/eller et hirakisk
delelement.

Det skal understreges et netvagrk kan have en fysisk topologi, og en rakke helt forskellige virtuelle
topologier, men for nuvaaende holder vi ostil den fysiske topologi.
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1.7 Protokoller

En protokol er en aftalt made at kommunikere pa.

—_—
—_—_—
—_
_

L
. o

Jene Hensen |:| ﬁ
Rolighed 4 Jene Honeen
BTEG g reied Rolighed 4

BTED g redted

: J
N =

POST

Princippet i en kommunikation protokol kan sammenlignes med det at kommunikere via et brev.
For at ggre programmeringen mere overskuelig deles opgaverne op i delopgaver, kaldet lag.
Princippet i et lag er, at det korresponderer med begge sider. Lad os kigge pa eksemplet:

Til at starte med skal vi gare os klart, at vi har en modtager (kaldet Rx), og en sender (kaldet Tx).
For at sende en skriftlig meddelelse skal senderen farst skrive det. Det at skrive et brev

korresponderer til det at modtageren leser brevet. Nar brevet er skrevet, skal der laves en hel del,

der dybest set er ligegyldigt for bade sender og modtager, men det er ikke ligegyldigt for
postvesenet.

Brevet skal puttes i en konvolut, og konvolutten skal lukkes. Det korresponderer med, at
modtageren abner konvolutten, og tager brevet ud, det er den samme operation, blot omvendt.
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Nar senderen har puttet brevet i konvolutten, skal han sikre sig, at der er en afsender og en modtager
adresse pa konvolutten. Dette korresponderer med, at en lovlydig modtager, ikke abner et brev, far
han har tjekket om det er til ham, og hvem det kommer fra. (For en computer er det spild af tid, at
leese post der ikke er til den.)

Nar senderen er sikker pa hans post er pakket korrekt ind, leegger han det i postkassen og
postveasenet sgrger for at det bliver lagt i modtagerens postkasse.

Bemerk: Der ligger en del opgaver i at fa posten frem til modtageren, det abstraherer vi fra i dette
eksempel, det er jo ikke vores problem.

Det at sende et brev indeholder altsa en del overhead, (en for senderen dybest set overfladig
information) men det er ngdvendigt for at bringe posten frem til den rigtige modtager inden for en

rimelig tid.

Overhead i et brev, er konvolutten, og alt det der star pa den.

Opgave 1.7.1:

Hvordan fungerer protokollen hvis modtageren ikke eksisterer.

1.7.1 TCP/IP som protokolstak

TCP/ 1P kan betragtes som en stak af kommunikations protokoller, der ligger oven pa hinanden,
hvor hvert lag korresponderer til det over og det under, samt det modstaende protokollag, pa samme
made som en konvolut forventer der kommer et brev i den fra det overliggende lag, og at der
kommer et frimaake og en adresse p4, til det underliggende lag.

De 5 protokollag kaldes:

Lag Navn Funktion

1 Det fysiske Sikre elektriske forbindel se, og udformning af stik

2 Data Link Sikre signal fra punkt af til B pasamme LAN

3 Internet Protokol (1P) Sikre transmission mellem LAN (K aldes ogsa routning)
4 Transmission Control Protokol (TCP) Sikre transport fra afsender til modtager

5 Applikationslaget Praesentere data for en applikation
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Program / Applikation Program / Applikation
Applikation < > Applikation
TCP <€ > TCP
P < > P
Data link < > Data link
Fysiske & > Fysiske

Medie
Kabel/Radio

Lad os straks fjerne en udbredt misforstael se: Applikationslaget er IKKE applikationen, det er en
del af kommunikationsprotokollen.

Eksempelvis er et ftp program netop et program, der via API (Applikation Programming Intertface)
kalder det gverste lag i protokolstakken, som altsa er applikationsaget.

| TCP/IP er datakommunikation brudt i fem overordnede regler, hver af de fem regler har en samling
af regler indei sig, men de kan betragtes som en funktion man kalder, med en parameterliste, som
udger API'et.

Hver af de fem lag kommunikerer med modparten ved at tage de data laget har modtaget, og pakke
dem ind efter regler givet i protokollen for det lag, og sa sende de data ned til det nasste lag.

Det omvendte sker nar en computer modtager data, lag for lag stripper den de data af som de
underliggende lag har indsat, for at ende op med de data der blev puttet ind i applikationslaget, af en
applikation.

P4 samme méde som det kraever en applikation at sende data, kraever det en applikation for at
modtage dem.
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2. Det fysiske lag

Som traditionen byder starter vi vores beskrivelse af protokolstakken for neden, med det fysiske lag,
der ligger ted pa elektronikken.

Bit orienteret / Tegn orienteret protokol.

2.1 Centronix

Centronix er en byteorienteret protokol, hvilket betyder dataformatet er byte. Den var en udbredt
méde at kommunikere med printere, frem til omkring artusinde skiftet, hvor USB overtog.

Centronix er parallel datakommunikation der sender 8 bit, altsa en byte, parallelt fra en afsender til
en modtager. Timingsdiagrammet er vidst pafigur 2.1.

1 ! ]
Datal..8 | | | |
0 | | | |
L I
| | | | |
1 ! —
Strobe ‘ |
0 | | |
| | | |
| | | I
1 t
Busy |
0 —

Figur 2.1
For at benytte Centronix skal man have 10 ledere, en for hver bit, plusto handshake signaler, kaldet
Strobe og Busy. Der er to spamdingsniveauer, 0 (nul) volt som per defenition er digitalt nul, og +5
Volt, der per defenition er digitalt 1 (et).

De 8 databit og Strobe er output fra afsenderen, der typisk er en computer, og altsainput for
modtageren, der typisk er en printer.
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Busy er output fra modtageren (printeren) og derfor input for af senderen (computeren).

Busy er aktiv lav, hvilket betyder, at hvis der ikke er spaanding (lav = usand) sa er modtageren ikke
klar, modtageren er Busy, og det nytter ikke at forsage at stoppe nogen data ind i modtageren,
modtageren lytter ikke.

Aktiv lav er naturligvis valgt ud fra, hvis modtageren er slukket, er der ikke noget signal der kan
melde noget, Busy er derfor lav (Busy) og ingen forsager at sende datatil den, nér den er slukket.

Nar modtageren er klar til at modtage 1 (en) byte, sadter modtageren Busy hgj, og af senderen kan
nu sadte sine databit, nar alle databit er sat og stabile, (dette er en elektronik overvejelse), samker
afsenderen strobe til lav, hvilket betyder, at nu, og ikke far, ma modtageren | sese databitne.

Nar modtageren har laest databitne, saetter modtageren Busy lav, og processen fortsadter til der ikke
er mere at laese.

Denne teknik kaldes hardware handshake, fordi synkroniseringen sker ved elektriske signaler.

Hvis man ikke foretog nogen form for synkronisering, ville data ga tabt.

2.2RS232

RS232 er en videreudvikling af det gamle fjernskriver system, oprindeligt udvidet fra et dataord pa
5 bit, til et dataord pa 7 bit, og senere 8 hit.

RS232 er en protokol pa det fysiske lag til seriel datakommunikation. RS232 er altsa en byte
orienteret seriel protokol.

For at sikre korrekt modtagel se tilbyder protokollen en sakaldt paritetshit, der vil finde en fgjl i 50%
af alletilfadde, hvis der opstar en fejl. Denne teknik kaldes en fejldetekterende protokol.

RS232 er altsa en byte orienteret seriel protokol, med fejldetektering.
| RS232 er O (nul) defineret til at vaae enhver spanding mellem +3 Volt til +15 Volt, modsat er
enhver spanding mellem -3 til -15 Volt defineres som 1 (et). Spaandinger mellem -3 Volt og +3 Volt

ma ikke forekomme, hvis de ger er data ubestemt, og vi har fejl.

Ved 50 bps ma bitlasngden vagre:  1/50 sekund =20 mS

Ved en bps pa 19.200 bps ma bitleengden vaare: 1/19.200 = 52 puS
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Selv om RS232 i stor il er erstattet af USB i PC verdenen, er protokollen stadig meget udbredt

inden for teknisk IT.

2.3 USB

USB er en seriel protokol, der har overtaget fra RS232 i mange brugermiljger.

2.41S0 8802-3 Ethernet

Coax langde versustid ?

Ethernet IEEE 802-3 Frameformat det fysiske lag

PRE

SOF

Payload

PRE: Preample, 7 gange 10101010

SOF: Start Of Frame Delimiter 1 gang 10101011

Payload: DatafraDatalink laget

2.5 AX25

2.6 1SO 11801 Struktureret kabelsystem

Den dyre del af en datainstallation er kabelanlaagget, sa for at saanke prisen pa kabelanlaeg
etablerede det amerikanske telefon og data selskab AT& T i 1980'erne, et system de kaldte PDS
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(Premessis Distributed System), som egentlig bare var en forenkling af IBM's tilsvarende, men ret
kostbare system

Senere blev dette system standardiseret under 1SO (Internationel Standardisation Organisation), som
er et organ under FN (Forenede Nationer).

Det geniale ved 1SO 11801 systemet var, og e, at et (1) sad kabler kan brugestil alting. Man skulle
ikke laangere traskke et kabel for at forbinde en computer med en server, et andet kabel for at
forbinde en computer med en printer, og et tredje kabel for at forbinde en telefon med tel efonnettet.

2.7 Bluetooth

2.8 Afrunding

Hvis du vi vide mere om forskellige teknikker pa det fysiske lag er hardwarebogen et godt opslag:

http://www.hardwarebook.info/
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3 Data link laget
Pa data link laget oprettes der en forbindel se mellem to enheder pa samme lokalnetvaark (LAN).

3.11S0 8802-3 Ether net
Framet for datalink laget er visti figur 3.1.1

Ethermet IEEE 802.3 Frameformat Data link laget

DA SA Type Payload CRC
Figur 3.1.1
DA: Destinations (modtager) Adresse laangde 6 Byte
SA: Source (afsender) Addresse laangde 6 Byte
Type: Oplyser typen af frame, laangde 2 Byte

Payload: Data fra IP laget, laangde 46-1500 Byte

CRC: Cyclic Redundans Code, fejldetekteringskode, laangde 4 byte

Afsender og modtager adresser pa dette lag i denn protokol kaldes ogsa MAC adresser, hvilket er en
forkortelse for Media Access Control address.

CSMA/CD: Carier Sence, Multible Access med Collision Detection, hvilket betyder: Fer der
sendes lyttes der pa nettet, for at undersage om der er nogen der sender, (Carier Sence), Der er
mange der kan sende pa det samme net (Multible Access), og hvis der detekteres en kollision (to
eller flere sender samtidig) detekteres kollisionen, og der forseges at sende igen.

Max 5 lag switche
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3.21S0 8802-11

3.3 Bluetooth

Dette er en standard for trédl@s datakommunikation over korte afstande, udviklet pa dansk initiativ,
heraf navnet, fraHarald Blatand.

3.4 AX25

AX25 er benyttet af radioamatarer til et amaterbaseret universelt Internet, nettet raskker faktisk ud af
atmosfagren, da der er flere satellitter i systemet.
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4 1P laget

IP er en forkortelse for Internet Protokol, altsd en protokol der forbinder netvagrk, ligesom
intercitytog er tog der forbinder byer.

IP lagets opgave er at skabe en forbindelse fraen host til en anden host, evt. over flere routere.

4.1 1P Frame
LSB IP Frame MSB
0 31
IP Version IHL Diff. service ECN Total frame lengde
Identifikation Flag Fragment offset
TTL Protokol Header chacksum
Afsender IP adresse
Modtager IP adresse
Option

IP Version: 4 hit, beskriver protokollens versionsnummer 4 = 1Pv4, 6 = IPv6.

4.2 | P Notationsform / CIDR

Maden vi beskriver en IP adresse pa kaldes CIDR, hvilket er en forkortelse for Classless Inter-
Domain Routing.

Eksempel 1: 189.231.22.0/24 betyder de farste 24 bit er fast, de resterende 8 kan variere, hvilket
betyder vi har et subnet med 255 IP adresser, men her fragar 2 | P adresser.

189.231.22.255 er ikke en | P adresse, det er en broadcast og 189.231.22.0 er ikke en | P adresse, men
et netvaak.

Netmasken for dette net er 255.255.255.0, fordi de farste 24 bit er faste, de sidste 8 bit er til hosts.
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Eksempel 2: 189.41.17.16/30 betyder de farste 30 bit er fast, der er altsdi alt 4 IP adresser til
radighed fra 189.41.17.17 til 189.41.17.20, her er 189.41.17.16 netvaaket og 189.41.17.21 broadcast for

det netvaak.

Netmasken for dette net er 255.255.255.252, fordi de farste 30 bit er faste, de sidste 2 bit er til hosts.

Hvis forskellige computere for et netvagrk ikke har orden i deres broadcast filter, vil der opstar
netvaarksproblemer der kan have periodisk karakter.

IPrange Beskrivelse Reference
0.0.0.0/8 Denne host pa dette net. RFC 5735
10.0.0.0/8 Private netvaak RFC 5735
100.64.0.0/10 Shared Address Space (NAT) | RFC 6598
127.0.0.0/8 L oopback RFC 5735
169.254.0.0/16 Lokalt link RFC 5735
172.16.0.0/12 Private netvaak RFC 5735
192.0.0.0/24 |ETF Protocol Assignments RFC 5735
192.0.2.0/24 TEST-NET-1 RFC 5735
192.88.99.0/24 IPv6 til 1Pv4 " oversadter” RFC 5735
192.168.0.0/16 Private netvaak RFC 5735
198.18.0.0/15 Network benchmark tests RFC 5735
198.51.100.0/24 TEST-NET-2 RFC 5735
203.0.113.0/24 TEST-NET-3 RFC 5735
224.0.0.0/4 IP Multicast RFC 5735
240.0.0.0/4 Reservered for fremtidigt brug. | RFC 5735
255.255.255.255 Broadcast, forwardes ikke. RFC 5735

For IPv6 er princippet det samme, dog skrives den normalt i Hexadecimal form, hvor hver byte er
adskilt af et kolon. Eksempel: 2301:67a:51:190:0f:20:5:1/64. Vi vil ikke komme naamere ind pa

IPV6.
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4.31Pi praksis

Her vil vi se pa et eksempel pa hvordan man kan konfigurere netvaaket pa en Debian. Husk at sla
network-manager fra, hvis den kearer, ellers er det den der bestemmer.

Eksempel pa: /etc/network/interfaces

auto 1lo
iface lo inet loopback

# auto ethoO
# iface eth0 inet dhcp

auto ethO

iface eth0 inet static
address 192.168.1.25
broadcast 192.168.1.255
netmask 255.255.255.0
network 192.168.1.0
gateway 192.168.1.1
dns-nameservers 8.8.8.8

| dette eksempel har vi farst erklagret vores loopback interface, det er tilradeligt altid at have et
loopback interface.

Derefter er der er erklaging for ethO (det farste kablede netvaark pa denne computer). Det er en
erklaaing om at starte netvaarket op ved at bede om en |P adresse hos en DHCP server ude pa nettet,
de 2 linier er udkommenteret, og ignoreres derfor af styresystemet.

Derefter falger konfiguration af ethO, startende med linien auto eth0 det betyder denne
konfiguration skal udfgres ved start af computer.

address 192.168.1.25 Her defineres computerens I P adresse
netmask 255.255.255.0 Dette er netmasken for dette net .
network 192.168.1.0 Dette er netvaaket.

broadcast 192.168.1.255 Detteer broadcast adressen for dette net.
gateway 192.168.1.1 Dette er adressen parouteren ud af LAN'et.
dns-nameservers 8.8.8.8 Detteer adressen pa navneserveren.

Det er ikke nadvendigt at at definere bade netmasken, netvagrket og broadcast, da de kan udledes af
hinanden, en er nok, men alle er taget med her her for eksemplets skyld.

Ingenigrfirmaet Synkro Side 23 af 32 http://synkro.dk



Noter til datakommunikation Udg. 0.24

Opgave 4.3.1: Konfigurer 2 computere som fglger:

Computer 1: Adresse 192.168.10.1 Broadcast 192.168.10.255
Computer 2: Adresse 192.168.10.2 Broadcast 192.168.10.255

Lad hver af de to computere pinge hinanden pa skift, og undersgg datapakkerne med en sniffer som
eksempelvis tcpdump.

Passer placeringen af IP adresserne ?

Opgave 4.3.2: Tilpas opgave 4.3.1, sa computer 2 @ndrer adresse til 192.168.11 2

Kan de 2 computere nu pinge hinanden ?

Opgave 4.3.3: Tilpas opgave 4.3.2, sa begge computere har broadcast adressen 192.168.255.255
Kan de 2 computere nu pinge hinanden ?

Opgave 4.3.4: Dan en fil pa 100 KByte, flyt den fra en computer til en anden, undersgg pakke
fragmenteringen ved hjelp af en sniffer.

a. Passer det et data link frame ikke ma veere stgrre end 1.500 Byte ?

b. Passer det et IP frame ikke ma vere stgrre end 65.536 Byte ?
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5 TCP laget
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6 Applikationslaget
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7 Andet

7.1 Firewall

Begrebet firewall kommer fra flyvningens verden. Helt op til midt i 1970'erne, var man sa vand til
en flymotor brad i brand ved almindelig drift, typisk fordi noget spildt olie antandtes, at man
placerede en firewall (brandvaeag) mellem motoren, og resten af flyveren. Derved kunne man opna
en brand ikke bredte sig ud over motorrummet, i motorrummet var det ikke noget vaesentligt der tog
skade af en brand, motoren er jo varm alligevel, og man kunne typisk starte motoren igen, nar
branden havde slukket sig selv pa grund af manglende naging.

Ovenstdende problem var sa udbredt, at for at krydse store gde omrader, som Atlanten, skulle
flyveren vaare udstyret med mindst 4 motorer, da man forventede der atid var mindst en motor der
fejlede underves.

| daer det tilladt at krydse store havomrader med en enkelt motor, eller sagt pa anden made, man
har nu sA meget kontrol over motorteknologien, at man kan stole pa motorene.

En firewall til en computer fungerer efter samme princip. Fordi man ikke kan stole pa
styresystemet, er man nad til at bruge en firewall for at fange manglernei styresystemet.

IPTABLES

7.2 Virustjekker

Mange fejlmeldinger Saver agtpagivenheden, derfor databaseopslag, ingen forsgg paintilligense.

7.3 NAT Network Adreess Trandation
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74VLAN /Virtual Local Area Networ k
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Appendix A Kilder
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Appendix B Stikordsregister
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